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Internet of Hacked Things 

Il 21 ottobre 2016 si è verificato il 
più violento attacco DDOS della 
storia di Internet. Per un giorno 
intero Dyn(società responsabile del 
DNS americano) è stato bersagliato 
da miliardi di dispositivi 
compromessi, causandone di fatto il 
ǎƻǾǊŀŎŎŀǊƛŎƻΧ Qual è stata la 
novità di questo attacco?

Lƭ ǾŜǘǘƻǊŜ ŘŜƭƭΩŀǘǘŀŎŎƻ ǎƻƴƻ 
stati miliardi di dispositivi 
IoT(Ip camera, Baby 
monitor, router di casa etc) 
compromessi dal malware
Mirai. 



Internet della piccole cose

Defcon2015
66 diverse vulnerabilità scoperte in 
28 dispositivi prodotti da 
18 aziende diverse

Defcon2016
47 diverse vulnerabilità scoperte in 
23 dispositivi prodotti da 
21 aziende diverse

Defcon2017
?? diverse vulnerabilità scoperte in 
?? dispositivi prodotti da 
?? aziende diverse
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Internet delle grandi cose

SCADA exposed
piccoli e grandi incubi

Aprile 2016
Ramnite Confickera Gundremmingen

Giugno 2017
NoPetyaa Chernobyl  

Luglio 2017
EnergeticBear a Wolf Creek  



Da Stuxneta BrutalKangarooςattacco alle «airgapped»

Stuxnet(dal 2009 a oggi)

Attacco a Windows
Attacco a  WinCCStep7 Siemens
Attacco alle PLC
Punti di forza:  4 vulnerabilità «zero day», 
certificati autentici per aggredire il kernelWin,  
componente worm, il rootkit che lo nascondeva

Brutal Kangaroo(dal 2016 a oggi)

Non un malware, ma un generator.
Drifting Deadline: il risultato su USB
Punti di forza: sfrutta il limite delle airgapped


