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Internet of Hacked Things

Il 21 ottobre 2016 si e verificato |l
piu violento attacco DDOS della
storia di Internet. Per un giorno

da miliardi di dispositivi
compromessi, causandone di fatto |
a 2 ONJ O QuaNTstaiz X
novita di questo attacco?

Lf @SGG2NB RSt Q
stati miliardi didispositivi

loT (Ip camera, Baby

monitor, router di casatc)
compromessi damnalware
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Internet della piccole cose

Defcon2015

66 diverse vulnerabilita scoperte in
28 dispositivi prodotti da
18 aziendediverse

Defcon2016

47 diversevulnerabilita scoperte in
23 dispositivprodotti da
[ 21 aziende diverse
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' 5 — & 27 diversevulnerabilita scoperte in
- ?7? dispositivprodotti da
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Internet delle grandi cose

Aprile 2016 Giugno 2017

Ramnite Confickera Gundremmingen  NoPetyaa Chernobyl

Luglio 2017 SCADAXposed

EnergeticBear aWolf Creek piccoli e grandi incubi

42| aze.ssov || 101.9a5a |

243 | az9.as50v || 102.675 A |
1341 | 429.200v || 102.400 A |
immessa | 75.7 kW || -6.4 kvAR |
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DaStuxneta Brutal Kangaroog attacco alle @airgapped»

Stuxnet(dal 2009 a oggi) Brutal Kangaroqgudal 2016 a oggi)
Attacco a Windows Non unmalware ma un generator.

Attacco aWinCCStep7 Siemens Drifting Deadline il risultato su USB
Attacco alle PLC Punti di forza: sfrutta il limite dellairgapped

Punti di forza:4 vulnerabilita «zeralay,
certificati autentici per aggredire kernel Win,
componenteworm, il rootkit che lo nascondeva

A . Tools Used During Each Portion:
D Emotional_Simian_Config.exe
Hitchhiker or other deployment

w ES Server.exe or ES Serverbd.exe
. DllPayload.exe and/or DlIPayload64.exe

’ R DllPayload can run survey, 2 payloads,
Base End and/or file collection.
DlIPayload write to cover partition
ES Server(64).exe grabs data
Hitchhiker pulls back data
PostProcessor.exe decrypts data
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